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POLITICA GDPR
Protectia datelor cu caracter personal

Laboratorul nostru medical se angajeaza sa prelucreze datele cu caracter personal in mod legal,
echitabil si transparent, cu respectarea confidentialitatii informatiilor medicale si a drepturilor persoanelor
vizate. Prezenta Politicd stabileste principiile, regulile si responsabilitatile aplicabile prelucrdrilor de date
realizate de laborator, in conformitate cu Regulamentul (UE) 2016/679 (GDPR), legislatia nationala aplicabila si
principiile SR EN 1SO 15189:2023.

incadrare in SR EN ISO 15189:2023

Politica GDPR sustine si completeaza cerintele SR EN ISO 15189:2023 privind: confidentialitatea (cap.
4.2), cerintele privind pacientii (cap. 4.3), managementul informatiilor si al sistemelor informatice (cap. 7.11),
precum si cerintele sistemului de management (cap. 8) privind controlul documentelor si inregistrarilor,
gestionarea riscurilor, neconformitatile, actiunile corective si auditul intern.

Scop si domeniu de aplicare

Prezenta Politica se aplica tuturor prelucrdrilor de date cu caracter personal efectuate de laborator,
indiferent de suport (hartie, electronic, audio-video), inclusiv in cadrul activitatilor pre-analitice, analitice si post-
analitice, in relatia cu pacienti, clienti, apartinatori, medici trimitatori, parteneri contractuali, furnizori, personal
si colaboratori.

Politica acopera, fara a se limita la: recoltare si identificare probe, inregistrare in LIS/EMR, emitere si
transmitere rapoarte, programari, facturare, relatii contractuale, comunicari, arhivare, suport IT si securitate
informationala.

Definitii (termeni-cheie)

- date cu caracter personal: orice informatie privind o persoana fizica identificata sau identificabila

- date privind sanatatea si date genetice: categorii speciale de date (art. 9 GDPR)

- persoana vizata: pacientul sau orice alta persoand ale carei date sunt prelucrate

- operator: laboratorul, in masura in care stabileste scopurile si mijloacele prelucrarii

- persoana Tmputernicita: furnizor/partener care prelucreazd date in numele operatorului (ex.: IT,
curier, arhivare)

- incdlcare a securitatii datelor: incident ce conduce la distrugerea, pierderea, alterarea, divulgarea
neautorizata sau accesul neautorizat la date

Principii de prelucrare (GDPR art. 5) si angajamente

- Legalitate, echitate si transparentd: informam persoanele vizate si prelucram datele numai in temeiuri
legale aplicabile

- Limitarea scopului: colectam datele numai pentru scopuri determinate, explicite si legitime
(diagnostic/servicii medicale, obligatii legale, contract)

- Minimizarea datelor: solicitam si utilizam doar datele strict necesare indeplinirii scopului

- Exactitate: mentinem datele actualizate si corectam fara intarziere datele inexacte

- Limitarea stocarii: pastram datele pe perioade stabilite legal/contractual; aplicam reguli de arhivare si
eliminare

- Integritate si confidentialitate: aplicdm masuri tehnice si organizatorice adecvate pentru securitatea
datelor

- Responsabilitate (accountability): documentam conformarea si demonstram controalele
implementate

Temeiuri legale si scopuri uzuale de prelucrare

n activitatea de laborator medical, prelucrdm date in principal pentru furnizarea serviciilor medicale si
emiterea rapoartelor de analiza. Temeiurile legale uzuale includ, dupa caz:

- executarea unui contract sau demersuri la cererea persoanei vizate (art. 6 alin. (1) lit. b)

- indeplinirea unei obligatii legale (art. 6 alin. (1) lit. ¢) — de ex. arhivare, raportdri, cerinte
sanitare/financiare



D 4.2
Editia din 31.12.2025

- interes public / exercitarea autoritatii publice, cdnd este aplicabil (art. 6 alin. (1) lit. e)

- interese legitime (art. 6 alin. (1) lit. f) — de ex. securitate, prevenirea fraudei, apararea drepturilor in
justitie, cu evaluare LIA

Pentru categoriile speciale de date (date privind sdandtatea, date genetice), prelucrarea se realizeaza in
principal in temeiul art. 9 alin. (2) lit. h) (medicina preventiva, diagnostic medical, furnizarea de Tngrijiri sau
tratamente) si/sau alt temei aplicabil, cu respectarea secretului profesional.
Consimtamantul este utilizat atunci cdnd este necesar (de ex. comunicari de marketing/informari optionale),
putand fi retras oricand, farad a afecta legalitatea prelucrarii anterioare retragerii.

Categorii de date prelucrate (exemple)

- date de identificare si contact: nume, CNP/serie act (daca este necesar), adresa, telefon, e-mail, date
apartinatori (unde e cazul)

- date medicale si genetice: indicatie, diagnostic/suspiciune, rezultate analize, date prob3,
imagini/histopatologie (daca este cazul)

- date administrative/financiare: facturi, plati, decontari, date contractuale

- date tehnice si de securitate: loguri de acces, audit trail in LIS/IT, evidente de trasabilitate proba-
rezultat

- date personal/HR (pentru angajati/colaboratori): date contractuale, pontaj, instruiri, evaluari, dupa
caz

Acces, confidentialitate si securitatea datelor

Laboratorul aplica principiul ,,need-to-know”, accesul la date fiind acordat pe roluri si responsabilitati,
cu autentificare, parole/MFA unde este posibil, si jurnalizare (audit trail) pentru sistemele informatice critice.

Personalul are obligatia de confidentialitate, inclusiv dupa incetarea raporturilor de munca/colaborare.

Masurile tehnice si organizatorice includ, dupa caz:

- control acces fizic si logic; segregare roluri; politici de parole; blocare automata; revizuire periodica a
drepturilor

- backup, restaurare si plan de continuitate; testarea periodica a copiilor de siguranta

- protectie Tmpotriva malware; actualizari de securitate; management vulnerabilitati

- transmiterea rezultatelor prin canale controlate; criptare/anonimizare/pseudonimizare, unde este
fezabil

- protectia documentelor pe hartie: depozitare securizata, arhivare, acces controlat, distrugere
securizatd

- controale de integritate a datelor si trasabilitate proba-rezultat, in acord cu cerintele SR EN ISO
15189:2023

Destinatari, persoane imputernicite si transferuri

Datele pot fi comunicate numai cdtre destinatari autorizati si in mdsura necesara: persoane vizate,
medici  trimitatori, unitati  sanitare/parteneri  contractuali, autoritdti  publice  competente,
asiguratori/decontatori (unde este aplicabil), precum si catre persoane imputernicite (ex. furnizori IT, curierat,
arhivare, mentenantad), in baza unor contracte care includ clauze de confidentialitate si acorduri de Tmputernicire
(DPA), cu cerinte de securitate.

Transferurile catre state terte/organizatii internationale, daca sunt necesare, se realizeaza numai cu
garantii adecvate (de ex. decizie de adecvare, clauze contractuale standard) si cu evaluarea riscurilor aplicabile.

Perioade de pastrare si arhivare

Perioadele de pastrare sunt stabilite conform legislatiei aplicabile, obligatiilor profesionale si
contractuale, precum si cerintelor privind pastrarea inregistrarilor din SR EN 1SO 15189:2023. Dupa expirarea
termenelor, datele se elimind/distrug securizat sau se anonimizeaza, dupa caz.

Drepturile persoanelor vizate si modul de exercitare

Persoanele vizate pot exercita drepturile prevdzute de GDPR (acces, rectificare, restrictionare, opozitie,
portabilitate, stergere Tn masura aplicabild, retragerea consimtdamantului). Solicitarile se transmit laboratorului
prin canalele de contact comunicate in informarea pacientului/pe site. Laboratorul raspunde in termenele GDPR
si poate solicita informatii rezonabile pentru verificarea identitatii.
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Anumite drepturi pot fi limitate atunci cand existd obligatii legale de pastrare a datelor, cerinte de
sanatate publica ori necesitatea apararii drepturilor si intereselor legitime ale laboratorului, cu respectarea
cadrului legal.

Gestionarea incidentelor si a incalcarilor de securitate

Orice incident/suspiciune privind securitatea datelor se raporteaza imediat catre management si/sau
responsabilul desemnat. Laboratorul investigheazad incidentul, aplicd masuri de limitare si remediere si
documenteaza evenimentul. Daca este incident de tip ,data breach” care poate genera risc pentru drepturile si
libertatile persoanelor vizate, se evalueaza necesitatea notificarii autoritatii de supraveghere in termen de 72 de
ore si, dupa caz, a informarii persoanelor vizate.

Comunicare si informare
Laboratorul pune la dispozitia persoanelor vizate o informare GDPR (nota de informare) in punctele de
contact relevante (recoltare/receptie/online) si, dupa caz, in contracte si materiale informative, astfel incat sa

fie clar: cine prelucreaza datele, in ce scop, pe ce temei, categoriile de date, destinatarii, perioadele de stocare
si drepturile persoanelor vizate.
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