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1. SCOP

Prezenta Politica stabileste principiile si cadrul general de referinta privind confidentialitatea
si protectia datelor cu caracter personal prelucrate de laborator, in conformitate cu Regulamentul
(UE) 2016/679 (GDPR), legislatia nationala aplicabild, Legea nr. 46/2003 privind drepturile pacientului
si cerintele SR EN ISO 15189:2023.

Politica are caracter declarativ si de orientare. Aceasta nu introduce proceduri operationale
distincte, formulare sau registre suplimentare. Implementarea cerintelor privind confidentialitatea si
protectia datelor este realizata prin documentele existente ale Sistemului de Management al Calitatii
(SMC).

2. INCADRARE IN SR EN I1SO 15189:2023

Prezenta Politica sustine si completeaza cerintele SR EN ISO 15189:2023 privind:

- confidentialitatea (cap. 4.2),

- cerintele privind pacientii (cap. 4.3),

- controlul datelor si managementul informatiilor (cap. 7.6),

- documentatia sistemului de management, controlul documentelor si al inregistrarilor (cap.
8.2-8.4),

- managementul riscurilor, neconformitatile si actiunile corective (cap. 8.5 si 8.7).

3. DOMENIU DE APLICARE

Prezenta Politica se aplica tuturor prelucrdrilor de date cu caracter personal efectuate de
laborator, indiferent de suport (hartie, electronic, audio-video), inclusiv in cadrul activitatilor pre-
analitice, analitice si post-analitice.

Politica se aplica in relatia cu pacienti, apartindtori, medici trimitatori, beneficiari
institutionali, parteneri contractuali, furnizori, personal si colaboratori.

Domeniul de aplicare include, fara a se limita la: identificarea pacientilor si a probelor,
inregistrarea in LIS si/sau alte sisteme informatice utilizate (dupa caz), emiterea si transmiterea
rapoartelor de analiza, programari, facturare, relatii contractuale, comunicari, arhivare, suport IT si
securitate informationala.

Modul concret de aplicare (control documente, control inregistrari, retentie, distrugere,
gestionarea incidentelor si a neconformitatilor) este reglementat prin MC-01, PG_8.3, PG_8.4 si
documentele SMC conexe.

4. TERMENI SI DEFINITII

n sensul prezentei Politici, se aplica definitiile din Regulamentul (UE) 2016/679 (GDPR), din
SR EN ISO 15189:2023 si din legislatia nationala aplicabila:

- date cu caracter personal: orice informatie privind o persoana fizica identificata sau
identificabila,

- date privind sanatatea si date genetice: categorii speciale de date conform art. 9 GDPR,

- GDPR (Regulamentul general privind protectia datelor): Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, aplicabil
direct in toate statele membre ale Uniunii Europene,
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- persoana vizata: pacientul sau orice alta persoana ale carei date sunt prelucrate,

- operator: laboratorul, in masura in care stabileste scopurile si mijloacele prelucrarii,

- persoana imputernicita: entitate care prelucreaza date in numele operatorului (de ex.
furnizori IT, curierat, arhivare),

- incalcare a securitatii datelor: incident care conduce la distrugerea, pierderea, alterarea,
divulgarea neautorizata sau accesul neautorizat la date.

5. PRINCIPII DE PRELUCRARE SI ANGAJAMENTE

Laboratorul prelucreaza datele cu caracter personal in conformitate cu principiile prevazute
la art. 5 GDPR:

- legalitate, echitate si transparenta,

- limitarea scopului,

- minimizarea datelor,

- exactitate,

- limitarea stocarii,

- integritate si confidentialitate,

- responsabilitate (accountability).

Aplicarea acestor principii este proportionala cu natura activitatilor de laborator medical si cu
riscurile asociate, in conformitate cu abordarea bazata pe risc prevazuta de SR EN ISO 15189:2023.

6. TEMEIURI LEGALE ALE PRELUCRARII

in activitatea de laborator medical, datele sunt prelucrate in principal pentru furnizarea
serviciilor medicale si emiterea rapoartelor de analiza.

Temeiurile legale uzuale includ, dupa caz:

- executarea unui contract sau demersuri la cererea persoanei vizate (art. 6 alin. (1) lit. b)
GDPR);

- indeplinirea unei obligatii legale (art. 6 alin. (1) lit. c) GDPR);

- interes public sau exercitarea autoritatii publice, atunci cand este aplicabil (art. 6 alin. (1) lit.
e) GDPR);

- interese legitime (art. 6 alin. (1) lit. f) GDPR), cu evaluare adecvata, atunci cand este permis
de lege.

Pentru categoriile speciale de date (date privind sandtatea si date genetice), prelucrarea se
realizeaza in principal in temeiul art. 9 alin. (2) lit. h) GDPR, cu respectarea secretului profesional si a
legislatiei aplicabile.

Consimtamantul este utilizat numai atunci cand nu exista un alt temei legal aplicabil (de ex.
comunicari optionale). Retragerea consimtamantului nu afecteaza legalitatea prelucrarilor realizate
anterior si nu se aplica prelucrarilor necesare furnizarii serviciilor medicale sau indeplinirii obligatiilor
legale.
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7. CATEGORII DE DATE PRELUCRATE

In functie de activitatile desfisurate, laboratorul poate prelucra urmatoarele categorii de
date:

- date de identificare si contact,

- date medicale si genetice,

- date administrative si financiare,

- date tehnice si de securitate (loguri, audit trail, trasabilitate),

- date de personal (pentru angajati si colaboratori), in limitele legale.

8. ACCES, CONFIDENTIALITATE SI SECURITATEA DATELOR

Laboratorul aplica principiul ,need-to-know”, acordand acces la date pe baza rolurilor si
responsabilitatilor, cu masuri de autentificare si jurnalizare pentru sistemele informatice critice.

Personalul si colaboratorii au obligatia de confidentialitate, inclusiv dupa incetarea
raporturilor de munca sau colaborare. Obligatia se aplica si contractorilor, consultantilor si oricaror
persoane/organizatii care au acces la informatii ale laboratorului si actioneaza in numele acestuia.

Masurile tehnice si organizatorice se stabilesc proportional cu riscurile si se demonstreaza prin
documentele, configuratiile si inregistrarile aplicabile, fara mecanisme paralele de monitorizare
GDPR.

Obligatia scrisa de confidentialitate poate fi cuprinsa in contract, fisa postului sau intr-un
angajament separat; o clauza adecvata existentda nu se dubleaza. Instruirea si dovada sa se
gestioneaza conform PG_6.2, folosind evidentele existente.

MN asigura desemnarea DPO atunci cand sunt indeplinite conditiile art. 37 GDPR, pe baza
cunostintelor de specialitate, a independentei si a absentei conflictelor de interese. Functia RMC nu
confera automat calitatea de DPO. Datele de contact ale DPO desemnat se publica si se comunica
ANSPDCP.

9. DESTINATARI $I TRANSFERURI

Datele sunt comunicate numai catre destinatari autorizati si in mdsura necesara: persoane
vizate, medici trimitatori, unitati sanitare, parteneri contractuali, autoritati publice competente sau
persoane imputernicite, in conditiile legii si ale relatiei contractuale aplicabile.

Laboratorul asigura confidentialitatea prin obligatiile legale si clauzele scrise aplicabile. Atunci
cand un furnizor prelucreaza date in numele laboratorului, relatia se stabileste prin acord de
imputernicire (DPA) sau clauze echivalente conforme art. 28 GDPR. Calitatea de persoana
imputernicita se stabileste dupa rolul efectiv al furnizorului.

Atunci cand divulgarea este impusa de lege sau autorizata contractual, persoana vizata este
informata cu privire la informatiile furnizate, cu exceptia cazului in care informarea este interzisa prin
lege.

Transferurile catre state terte sau organizatii internationale se realizeaza numai cu garantii
adecvate, atunci cand sunt necesare.

10. PASTRAREA SI ARHIVAREA DATELOR

Perioadele de pastrare a datelor sunt stabilite conform legislatiei aplicabile, obligatiilor
profesionale si cerintelor SR EN ISO 15189:2023. Dupa expirarea termenelor, datele sunt eliminate,
distruse securizat sau anonimizate, dupa caz, conform PG_8.4 si IL-01_8.3, inclusiv listei de retentie.
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11. DREPTURILE PERSOANELOR VIZATE

Persoanele vizate primesc informarea prevazuta de art. 13—14 GDPR, in conditiile si termenele
aplicabile; aceasta este distincta de consimtamantul medical. Informarea se furnizeaza prin mijloace
adecvate circuitului datelor, inclusiv prin site, receptie ori unitatea trimitatoare, fara a impune o
semnatura separata pentru fiecare pacient. Solicitarile de exercitare a drepturilor se solutioneaza,
dupa verificarea proportionala a identitatii, in termen de o lund; eventuala prelungire legala se
justifica si se comunica in prima luna.

Exercitarea anumitor drepturi poate fi limitata atunci cand exista obligatii legale de pastrare
a datelor sau cerinte de sanatate publica.

12. INCIDENTE DE SECURITATE

Incidentele sau suspiciunile privind securitatea datelor se raporteaza fara intarziere catre
MN/RMC si se trateaza prin PG_8.7. Orice incdlcare a securitatii datelor personale se documenteaza
in evidentele existente R-01_8.7 si/sau F-01_8.7, cu faptele, momentul ludrii la cunostinta, efectele,
masurile si evaluarea riscului, inclusiv motivarea deciziei de notificare sau de ne-notificare. Nu se
deschide un registru GDPR separat.

MN asigura notificarea ANSPDCP fara intarzieri nejustificate si, daca este posibil, Tn maximum
72 de ore de la luarea la cunostintd, cu exceptia situatiei in care este putin probabil sa existe un risc
pentru drepturile si libertatile persoanelor. Intarzierea se motiveaza; informatiile pot fi completate
etapizat. Daca exista risc ridicat, persoanele vizate se informeaza fara intarzieri nejustificate, in
conditiile art. 34 GDPR. DPO desemnat este implicat potrivit atributiilor sale.

13. CORELARE CU D_4.1 - IMPARTIALITATE

Prezenta Politica este corelata cu D_4.1 — Declaratia de impartialitate si sustine principiile de
integritate, impartialitate si conduita etica ale laboratorului, prin protejarea confidentialitatii
informatiilor si prevenirea utilizarii neetice sau neautorizate a datelor.

La tipdrire, acest exemplar este COPIE NECONTROLATA.
Versiunea controlata este disponibila read-only conform ML-01.



